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Erarbeitung eines Fachkonzepts zur Errichtung eines bundesweiten Standards fur
Videoverhandlungen

Sehr geehrter Herr Buttner,

wir bedanken uns fur die Moglichkeit, zu dem BMJV-Projekt ,Bundesweiter Standard fur
Videoverhandlungen® wichtige Anregungen aus Sicht des Berufsstandes der Steuerberater
geben zu kénnen.

I.  Vorbemerkung

Die Implementierung der bereits seit geraumer Zeit gegebenen technologischen Mdglichkei-
ten in die tradierte Prozess- und Verfahrensfihrung vor deutschen Gerichten ist gerade auch
im Hinblick auf einen internationalen Vergleich Gberféllig und daher ausdrticklich zu begriRen.
Die Corona-Pandemie hat aufgezeigt, dass eine zukunftsfahige Gesellschaft auf die Anwen-
dung moderner Technologien dringend angewiesen ist. Derzeit fehlt es dem Vernehmen nach
in der deutschen Justiz jedoch noch an Grundlegendem. Haufig sind weder ausreichende In-
ternetbandbreiten, leistungsstarke und moderne Hardware in Form von PC's, Kameras und
Mikrophonen noch datensichere Softwareanwendungen vorhanden.

Der nunmehr vorhandene ,Digitalisierungsschub® sollte daher genutzt werden, um die vieler-
orts zum Standard gewordene Abhaltung von Videokonferenzen auch fir die deutsche Justiz
einzufuhren. Die Erarbeitung bundeseinheitlicher Standards ist sinnvoll und sollte unter Einbe-
zug samtlicher (potentieller) Nutzergruppen erfolgen. Gerade im Hinblick auf eine Entburokra-
tisierung sowie die weitere Vereinfachung und Entlastung von Gerichten, Verwaltungen und
anderen Prozess- und Verfahrensbeteiligten muss langfristig das volle Potential der modernen
Technologien und digitalen Anwendungen ausgeschopft und effektiv genutzt werden.

Damit verfassungsrechtlich verankerte Prinzipien wie die Anspriiche auf den gesetzlichen
Richter sowie den effektiven Rechtsschutz nach den Art. 101 1 2, 19 IV GG gewahrleistet sind,
ist es unabdingbar, allen Beteiligten eine sichere, einheitliche und verlassliche Plattform zu
bieten. Etwaige Hiurden wie das féderale System durfen fir die jeweiligen (Rechts-)Anwender
und betroffenen Beteiligten/Parteien nicht dazu fiihren, dass es zu regionalen bzw. qualitati-
ven Unterschieden in der Prozess- und Verfahrensfihrung kommt. Insoweit sollte ein
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bundeseinheitlicher Standard klar definiert werden. Ein liickenloses IT-Sicherheits- und Daten-
schutzkonzept ist zu gewahrleisten.

Es sollte zudem die Verankerung eines prozessrechtlichen Anspruchs auf Verhandlung in
Form einer Videokonferenz in Erwagung gezogen werden. Derzeit wird aus der Praxis berich-
tet, dass trotz der Auswirkungen der Corona-Pandemie den Antragen von Prozess- und Ver-
fahrensbevollméachtigten auf Durchfiihrung einer Videoverhandlung oft nicht entsprochen wird.
Gegen den ablehnenden Beschluss des Gerichts besteht nach geltendem Prozessrecht keine
Anfechtungsmaoglichkeit. Es wiirde den Zweck einer flaichendeckenden Modernisierung der
Justiz konterkarieren, wenn die regelmaRige Durchfiihrung von Videoverhandlungen an der
Gunst des jeweiligen Gerichts oder der Praferenz fir oder gegen technische Neuansétze
scheitern wirde. Zudem sollten auch hybride Formate zur Verfiigung gestellt werden, sofern
nicht alle Beteiligten ihr Einverstandnis zu einer Videoverhandlung erteilen. In diesem Fall
konnen die Beteiligten dann teilweise in Persona im Gerichtssaal und teilweise per Vi-
deoschaltung teilnehmen.

[I. Anregungen im Einzelnen
1. Wichtige Anwendungsgesichtspunkte

Die Gerichte miissen mit ausreichenden Internetkapazitaten- bzw. Bandbreiten ausgestattet
werden. Die fliissige Ubertragung von hochauflésenden Videosequenzen erfordert den Down-
und Upstream von grof3en Datenmengen, die mit den derzeit in der Justiz vorhandenen Inter-
netanschlissen nicht bewaltigt werden konnen (vgl. exemplarisch https://www.drb-ber-
lin.de/fileadmin/Landesverband Berlin/Dokumente/leitfaden_videoverhandlung/Leitfaden Vi-
deoverhandlung Mai 2020 .pdf, S. 2).

Eine ordentliche technische Infrastruktur der Gerichte ist fir die Umsetzung eines einheitli-
chen Videokonferenzsystems unerlasslich. Damit Videoverhandlungen die gleiche Qualitat
wie Prasenzverhandlungen gewéahrleisten kénnen, mussen die Gerichte mit verlasslichen und
modernen Computern, Mikrophonen und Kameras ausgestattet werden.

Damit es allen Prozessbeteiligten moglich ist, die jeweils Sprechenden zu sehen und diesen
folgen zu kdnnen, sollte zudem die Installation von mehreren (ggf. per Einstellung manuell
oder automatisiert wechselbaren) Kameras angedacht werden. In der derzeitigen Videover-
handlungsfiihrung wird aus dem Berufsstand vielfach beméngelt, dass die anwesenden Pro-
zessparteien bzw. deren Bevollmé&chtigte meist nur von der Seite und am Bildrand zu sehen
sind. Erforderlich sind u. E. daher Kamerasysteme, die aus verschiedenen Winkeln in hoch-
auflésender Bildqualitdt aufnehmen oder tbertragen kénnen.

Den Beteiligten und der Sitzungsleitung sollte das Teilen des jeweils genutzten Bildschirms
sowie das Einspielen von Videos und Ton (etwa zur Beweiserhebung- und fiihrung) ermdg-
licht werden. Wichtig ist, dass das Gerichtspersonal entsprechend technisch geschult wird,
damit ein moglichst reibungsloser Ablauf in der jeweiligen Verhandlung gewéhrleistet ist und
alle Beweiserhebungsmoglichkeiten (Zeuge, Inaugenscheinnahme, Sachverstandige etc.)


https://www.drb-berlin.de/fileadmin/Landesverband_Berlin/Dokumente/leitfaden_videoverhandlung/Leitfaden_Videoverhandlung__Mai_2020_.pdf
https://www.drb-berlin.de/fileadmin/Landesverband_Berlin/Dokumente/leitfaden_videoverhandlung/Leitfaden_Videoverhandlung__Mai_2020_.pdf
https://www.drb-berlin.de/fileadmin/Landesverband_Berlin/Dokumente/leitfaden_videoverhandlung/Leitfaden_Videoverhandlung__Mai_2020_.pdf
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gleich einer reguléaren Prasenzverhandlung ausgeschdpft werden kénnen. Insoweit gebietet
es der fair-trial-Grundsatz, dass die Prozess- und Verfahrensbeteiligten alle ihnen durch das
jeweilige Prozessrecht gegebenen Mdglichkeiten auch im Rahmen einer Videoverhandlung

wahrnehmen kénnen.

Zudem erscheint die Einrichtung eines sog. Datenraums sinnvoll, in dem die Anwesenden Do-
kumente (beispielsweise im PDF-Format) per ,Drag and Drop“ zur Gerichtsakte reichen kén-
nen. Damit hierdurch keine etwaige Schadsoftware auf die Gerichtscomputer gelangt, misste
eine Virenpriufung erfolgen, ehe die Datei abgerufen wird.

Es sollten ferner sog. Breakout-Rooms eingerichtet werden. Dadurch wird es der Sitzungslei-
tung ermdglicht, die verschiedenen Anwesenden ggf. zu separieren und zwischenzeitlich des
Raumes zu verweisen. Denkbar ist dies etwa bei Zeugen oder Sachverstandigen, die (zu-
nachst) von der Hauptverhandlung/miindlichen Verhandlung getrennt und erst spater nach et-
waiger Belehrung vernommen werden sollen. Es muss bei der Nutzung der Breakout-Rooms
unbedingt technisch sichergestellt werden, dass Zeugen oder Sachverstandige keine Mdglich-
keit haben, sich vor Aufruf durch die Sitzungsleitung in den (virtuellen) Gerichtssaal einzuwéh-
len.

Das Videokonferenzsystem sollte eine ,Meldefunktion® fir Anmerkungen bei Redebedarf bein-
halten. Dies ist derzeit bereits in einigen Softwareanwendungen in Form der Betatigung eines
Hand-Symbols mdglich. Die Sitzungsleitung kann dann dem jeweiligen Teilnehmer das Wort
erteilen. Ungebetene Zwischenrufe oder Stérungen kénnen so bereits vorweg ausgeschlos-
sen werden, weil das Sprechen stets die entsprechende Worterteilung voraussetzt.

Es sollten ferner Zulassungskontrollen derart durchgefiihrt werden, dass die Einwahl nur mit
einer im Programm hinterlegten Mailadresse und einem vorher vergebenen Passwort mdglich
ist. So kann der Gefahr einer illegalen Doppelnutzung effektiv begegnet werden. Darlber
hinaus muss die Méglichkeit der Identitatskontrolle bei datenschutzrechtlich relevanten Ge-
sprachen (z. B. Uiber einen digitalen Personalausweis oder ein anderes entsprechendes Legi-
timationsmedium) durch die Sitzungsleitung bestehen. Es muss dabei ausgeschlossen wer-
den kdnnen, dass eine Zuschalte ausschlief3lich per Telefon bzw. Ton durch unbekannte Per-
sonen erfolgt.

Der Sitzungsleitung muss die Moglichkeit der An- und Abschaltung der Kameras eingeraumt
werden.

Das Videokonferenzsystem sollte die Moglichkeit vorsehen, wahrend der laufenden Videover-
handlung auch weitere Personen zur Gerichtsverhandlung hinzuzuziehen. So kann garantiert
werden, dass etwa zusatzliche Zeugen bzw. Sachverstandige kurzfristig gehort werden kén-
nen. Damit eine solche Umsetzung fir die betroffene Person auch reibungslos méglich ist,
sollte die Einwahl Gber sdmtliche Endgerate per entsprechendem dann zu generierenden Ein-
wahllink erfolgen kénnen.

Die Nutzerfreundlichkeit und Praktikabilitat miissen gewéhrleistet sein. Der Nutzer muss un-
problematisch Zugang zu der angebotenen Lésung erhalten, sich schnell in der angebotenen
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Losung zurechtfinden und diese stabil und unterbrechungsfrei nutzen kdnnen. Ebenso sollte
keine zuséatzliche Software installiert werden miissen, die Losung sollte daher aus dem Brow-
ser heraus ausgefuhrt werden kénnen. Eine Nutzung ist zudem tber mobile Geréate, wie
Smartphones bzw. Tablets sicherzustellen.

Neben dem Komfort der Nutzung der eigentlichen Losung ist aufgrund der Vielzahl von An-
wendungen von Bedeutung, dass die verwendete Lésung interoperabel ist. Dies bedeutet,
dass eine Verknuipfung mit anderem im Kontext verwendeten Losungen gegeben sein muss.
Hierzu gehdrt etwa eine Verknipfung von Terminkalender und Videokonferenzsystem dahin-
gehend, dass mit einer Terminvereinbarung unmittelbar der notwendige Link Gbermittelt wer-
den kann. Auch die Mdglichkeit, Gber die Software Dokumente und Links zu teilen oder in ge-
meinsamen Dokumenten zu arbeiten, erhéht den Nutzen.

2. Datenschutzrechtliche Aspekte

Die Justiz hat bei der Schaffung eines bundeseinheitlichen Standards ein Datenschutzniveau
zu gewabhrleisten, das héchsten Anforderungen geniigt. Das setzt voraus, dass sowohl die
Justiz als auch der jeweilige Betreiber der Videokonferenzsoftware klare und eindeutige Infor-
mationen uber die mit der Nutzung des Dienstes verbundene Datenverarbeitung zur Verfi-
gung stellen. Den Nutzern muss vollumfanglich klar sein, welche Daten fir welche Zwecke
verarbeitet werden, bzw. wo die Verarbeitung stattfindet und wie lange die Daten gespeichert
werden. Aul3erdem muss der Betreiber dartiber informieren, ob und ggf. welche externen
Dienstleister (Auftragsverarbeiter i. S. v. Art. 28 DS-GVO) er selbst nutzt und an welche ande-
ren Stellen Daten weitergegeben werden. Hierbei ist es wichtig, dass bei Anbietern mit Sitz
aul3erhalb der EU die Anwendung von Standardvertragsklauseln zum Tragen kommt (vgl. die
von der Kommission bereitgestellten Dokumente unter https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/?uri=CELEX%3A32010D0087).

Die Verbindungsdaten der Kommunikation (z. B. Kommunikationsteilnehmer, Zeitpunkt, Ge-
rate- und Standortdaten) dirfen nur solange und soweit verarbeitet werden, wie es fir die
Ubermittlung von Nachrichten durch einen Dienstleister oder im Rahmen einer notwendigen
Dokumentation erforderlich ist. Bestenfalls sind Dienste zu bevorzugen, die es erméglichen,
die Verarbeitung personenbezogener Daten einzuschréanken oder gar ganz auszuschlie3en.
Hier ist kritisch zu hinterfragen, welche Datenverarbeitung fur die jeweiligen Dienste tatsach-
lich Uberhaupt erforderlich ist und diese auf ein mdgliches Minimum zu reduzieren. Im Falle
einer Datenubermittlung in sog. Drittlander (d. h. auRerhalb des Geltungsbereichs der
DS-GVO) muss die Ubermittlung durch geeignete Garantien gesichert sein.

Der Betreiber des Videokonferenzdienstes muss eine hohe Datensicherheit gewahrleisten.
Diese kann durch eine sichere Nutzer-Authentifizierung und Verschliisselung der Kommunika-
tionskanale sowohl bei der Vermittlung der Verbindungen als auch bei der Ubertragung von
Ton- und Bilddaten (idealerweise Uber eine Ende-zu-Ende-Verschlisselung) erreicht werden.
Je nach Sensibilitat der Daten sollten die eingesetzten Endgeréte Giber einen wirksamen Zu-
griffschutz verfigen (z. B. PIN-Schutz oder biometrische Losungen). Der interne Speicher der
Gerate sollte durch Verschlisselung so geschiitzt werden, dass eine Entschlisselung die
Kenntnis der Anmeldedaten voraussetzt.


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32010D0087
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32010D0087
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Es ist dartiber hinaus unbedingt sicherzustellen, dass bei den eingesetzten Videokonferenz-
systemen das Risiko eines unbefugten Mithérens oder Mitschneidens durch Dritte oder Konfe-
renzteilnehmer selbst ausgeschlossen ist. Dies gebietet z. B. etwa § 128a Abs. 3 Satz 1 ZPO.
Auch etwaige behordliche Aufzeichnungspflichten des Betreibers rechtfertigen keinesfalls Mit-
schnitte und sind daher zu unterbinden. Um einen Mitschnitt des Betreibers von vornherein
ganzlich auszuschlieRen, sollte daher auf die 0. g. Ende-zu-Ende-Verschliisselung zurtickge-
griffen werden. Diese Regeln gelten umso mehr fiir nichtoffentliche Verhandlungen. Es ist un-
bedingt sicherzustellen, dass die Verhandlung im Videoformat nicht zur Aushéhlung der
Rechte des Einzelnen fuhrt.

Der Sitzungsleitung mussen weitreichende Eingriffsmdglichkeiten zur Verfigung stehen. Der
Videokonferenzdienst muss es daher ermdglichen, sowohl Inhaltsdaten (Chat-Transkripte, Au-
dio- und Videoaufzeichnungen, geteilte Dateien oder Screenshots usw.), Metadaten (Teilneh-
mer eines Meetings oder einer Session) als auch Bestandsdaten (Benutzerkennungen, Na-
men, Kontaktinformationen usw.) gezielt oder allgemein zu l6schen. Er sollte zudem tber die
Mdoglichkeit verfligen, eine Frist festzulegen, nach der solche Daten automatisiert geléscht
werden.

Es ist ferner sicherzustellen, dass die Bildung von Benutzerprofilen durch den Videokonfe-
renzdienst bzw. deren Auswertung oder anderweitige Nutzbarmachung (durch den Anbieter
bzw. Dritte) ganzlich ausgeschlossen ist.

Auch der sog. Datenschutz im weiteren Sinne sollte bei der Ausarbeitung des Konzepts be-
rticksichtigt werden. Darunter sind solche MalBhahmen zu verstehen, die dazu geeignet sind,
sicherzustellen, dass Nutzer durch ihr Verhalten nicht gegen bestehende Regelungen versto-
Ren. Diese Uberlegungen basieren auf dem Konzept des ,desire path“ nachdem sich Anwen-
der stets den fir sie bequemsten Weg aussuchen, selbst wenn dieser Risiken birgt. Die Nei-
gung, Risiken aus Bequemlichkeit einzugehen, ist gerade bei Softwareanwendungen beson-
ders ausgepragt. Die Nutzerfreundlichkeit darf insoweit nicht zu einem Verlust an Sicherheit
fuhren.

Mit freundlichen GrifRen

Claudia Kalina-Kerschbaum i. A. Pascal Heinzelmann
Geschéftsfuhrerin Referent



